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Vereinbarung zur
Auftragsverarbeitung (AVV)
Anlage 01 zum Hauptvertrag
Stand: März 2026

zwischen

Briefmatic, betrieben von Stefan Niehues

Kastanienallee 37

26121 Oldenburg

– nachfolgend „Auftragnehmer" –

und

dem Nutzer des Dienstes Briefmatic

– nachfolgend „Auftraggeber" –

§ 1 Gegenstand und Dauer der Verarbeitung

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers gemäß
Art. 28 DSGVO.

(2) Gegenstand der Verarbeitung ist:

• die automatisierte Extraktion von Lieferadressen aus vom Auftraggeber weitergeleiteten
Etsy-Bestellmails

• die Erstellung von Versandlabels über die API der Deutsche Post DHL Group
• die temporäre Speicherung der dafür erforderlichen Daten

(3) Die Laufzeit dieser Vereinbarung entspricht der Laufzeit des Hauptvertrages (Abonnement). Mit
Beendigung des Hauptvertrages endet auch diese Vereinbarung.

§ 2 Art und Zweck der Verarbeitung

(1) Art der Verarbeitung:

• Empfangen von E-Mails
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• automatisierte Datenextraktion
• verschlüsselte Speicherung
• API-Übermittlung zur Label-Erstellung
• Anonymisierung/Löschung gemäß Löschkonzept

(2) Zweck der Verarbeitung:

• Erstellung von Versandmarken im Namen des Auftraggebers
• technische Bereitstellung der SaaS-Funktionalität

§ 3 Art der personenbezogenen Daten

Verarbeitet werden folgende Kategorien personenbezogener Daten:

• Empfängername
• Straße
• Postleitzahl
• Ort
• Land
• ggf. Adresszusatz
• E-Mail-Inhalte der weitergeleiteten Bestellmails

Betroffene Personen sind:

• Endkunden des Auftraggebers (Etsy-Käufer)

§ 4 Weisungsrecht des Auftraggebers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich auf dokumentierte
Weisung des Auftraggebers.

(2) Weisungen erfolgen grundsätzlich durch Nutzung der vertraglich vereinbarten Funktionen des
Systems.

(3) Individuelle Weisungen bedürfen der Textform (z. B. E-Mail).

(4) Ist der Auftragnehmer der Auffassung, dass eine Weisung gegen Datenschutzrecht verstößt,
informiert er den Auftraggeber unverzüglich.

§ 5 Technische und organisatorische Maßnahmen (TOM)
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Der Auftragnehmer setzt geeignete technische und organisatorische Maßnahmen gemäß Art. 32
DSGVO um. Diese umfassen insbesondere:

1. Verschlüsselung
• AES-256-GCM-Verschlüsselung aller Empfängerdaten
• Verschlüsselung von Absender- und Rechnungsdaten
• Verschlüsselung von Portokassen-Zugangsdaten
• getrennte Speicherung des Verschlüsselungsschlüssels

2. Datenminimierung & Löschkonzept
• Roh-E-Mails: automatische Löschung nach 7 Tagen
• Empfängerdaten: unwiderrufliche Anonymisierung nach 30 Tagen
• Versandlabel-PDF: keine Speicherung; ausschließlich Streaming an den Browser
• Kein Re-Download möglich

3. Mandantentrennung
• Logische Isolation der Daten verschiedener Auftraggeber

4. Transportverschlüsselung
• TLS-Verschlüsselung sämtlicher Web- und API-Kommunikation
• verschlüsselte Webhook-Verbindungen

5. Zugriffsschutz
• Rollenbasierte Zugriffsbeschränkung
• JWT-Authentifizierung
• Rate-Limiting
• Protokollierung sicherheitsrelevanter Vorgänge

Die vollständigen technischen und organisatorischen Maßnahmen sind in Anlage 1 – TOMs
dokumentiert.

§ 6 Vertraulichkeit

Alle mit der Verarbeitung befassten Personen sind auf Vertraulichkeit verpflichtet. Die Verpflichtung
besteht auch nach Beendigung der Tätigkeit fort.

§ 7 Unterstützungspflichten
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Der Auftragnehmer unterstützt den Auftraggeber:

• bei der Wahrnehmung von Betroffenenrechten gemäß Art. 12–22 DSGVO,
• bei der Einhaltung der Pflichten nach Art. 32–36 DSGVO (Datensicherheit, Meldung von

Datenschutzverletzungen, Datenschutz-Folgenabschätzung),
• durch Bereitstellung notwendiger Informationen.

§ 8 Meldung von Datenschutzverletzungen

Der Auftragnehmer informiert den Auftraggeber unverzüglich, spätestens jedoch innerhalb von 72
Stunden, über bekannt gewordene Verletzungen des Schutzes personenbezogener Daten.

§ 9 Subunternehmer (Weitere Auftragsverarbeiter)

Der Auftraggeber stimmt der Beauftragung folgender Subunternehmer zu:

Unternehmen Sitz Leistung

netcup GmbH Deutschland Hosting & Datenbank

Brevo EU Inbound-Mail-Parsing

Stripe EU / USA Zahlungsabwicklung

Deutsche Post DHL Group Deutschland API zur Label-Erstellung

(1) Der Auftragnehmer informiert über Änderungen der Subunternehmerstruktur.

(2) Der Auftraggeber kann aus wichtigem datenschutzrechtlichem Grund widersprechen.

§ 10 Kontrollrechte

(1) Der Auftraggeber hat das Recht, die Einhaltung dieser Vereinbarung zu überprüfen.

(2) Der Nachweis kann erfolgen durch:

• geeignete Zertifikate
• Selbstauskünfte
• Dokumentationen
• schriftliche Bestätigungen
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Vor-Ort-Kontrollen sind nur bei berechtigtem Anlass und nach angemessener Vorankündigung
zulässig.

§ 11 Beendigung und Löschung

(1) Mit Beendigung des Hauptvertrages werden personenbezogene Daten gemäß Löschkonzept
gelöscht oder anonymisiert.

(2) Eine Rückgabe von Empfängerdaten ist aufgrund des automatisierten Anonymisierungskonzepts
nach Ablauf der 30-Tage-Frist technisch nicht möglich.

§ 12 Haftung

Es gelten die Haftungsregelungen des Hauptvertrages.

§ 13 Schlussbestimmungen

(1) Es gilt deutsches Recht.

(2) Sollten einzelne Bestimmungen unwirksam sein, bleibt die Wirksamkeit der übrigen Regelungen
unberührt.

Anlage 1 – Technische und organisatorische Maßnahmen (TOMs)

Die detaillierten technischen und organisatorischen Maßnahmen gemäß Art. 32 DSGVO sind in einem
separaten Dokument beschrieben:

� Briefmatic_TOMs.pdf

Oldenburg, März 2026

Stefan Niehues – Niehu.es Solution Services


